
���Z�K� �̂ �̂/�E�' ���� �� �Z�Z�/���Z�^
���K�E�Y�h���Z�/�E�' ���d�, �����ñ���� �/�' �' ��� �̂d���, �h�Z�� �>��� �̂�

�K�&���d�, �/�Z�� �r�W�� �Z�d�z���� ������� �̂^



�î

�d�Z���Ç�����o�o�������u�}�v�•�š�Œ���š�������š�Z�����Œ�]�•�l�•���‰�}�•���������Ç���š�Z�]�Œ���r�‰���Œ�š�Ç�����������•�•
���v�����Œ���À�����o�������i�µ�•�š���Z�}�Á���u�µ���Z���Á�������}�v�[�š���l�v�}�Á�������}�µ�š���}�µ�Œ
�À���v���}�Œ�•�[���•�����µ�Œ�]�š�Ç���‰�}�•�š�µ�Œ���X�����š���š�Z�����•���u�����š�]�u���U���š�Z���•�������v��
�}�š�Z���Œ�����š�š�����l�•���Z���À�������Æ�‰�}�•�������š�Z�����š�Œ���u���v���}�µ�•�����Æ�š���v�š���š�}
�Á�Z�]���Z���u�}�����Œ�v�����µ�•�]�v���•�•���•�������‰���v�����}�v���}�š�Z���Œ�����µ�•�]�v���•�•���•�X

�/�v���‰���Œ�š�]���µ�o���Œ�U�����}�u�‰���v�]���•�������Œ�}�•�•���]�v���µ�•�š�Œ�]���•�����v��
�À���Œ�š�]�����o�•���Z���À�����P�Œ�}�Á�v���]�v���Œ�����•�]�v�P�o�Ç���Œ���o�]���v�š���}�v���š�Z�]�Œ��
�‰���Œ�š�]���•���š�}���o���À���Œ���P�����•�‰�����]���o�]�Ì�������•�l�]�o�o�•�����v�����‰���Œ�(�}�Œ�u
�À���Œ�]�}�µ�•�����Œ�µ���]���o���š���•�l�•�X���d�Z���•�����š�Z�]�Œ�����‰���Œ�š�]���•�������v������
���}�v�š�Œ�����š���Á�}�Œ�l���Œ�•�U���À���v���}�Œ�•�U���•�µ�‰�‰�o�]���Œ�•�U���}�Œ���}�š�Z���Œ
�•���Œ�À�]�������‰�Œ�}�À�]�����Œ�•���Á�Z�}�����}���v�}�š���Á�}�Œ�l�����]�Œ�����š�o�Ç���(�}�Œ
�š�Z�������}�u�‰���v�Ç�X���K�Œ�P���v�]�Ì���š�]�}�v�•�������v���š���l���������À���v�š���P��
�}�(���š�Z�������(�(�]���]���v���]���•�U���]�v�š���o�o�����š�µ���o�������‰�]�š���o�U�����v��
�����}�v�}�u�]���•���}�(���•�����o�����š�Z���š���š�Z�]�Œ�����‰���Œ�š�]���•���‰�Œ�}�À�]����
�Á�]�š�Z�}�µ�š���]�v���µ�Œ�Œ�]�v�P���š�Z�������}�•�š�•�����v�������µ�Œ�����v�•
���•�•�}���]���š�������Á�]�š�Z�����µ�]�o���]�v�P�����v�����u���]�v�š���]�v�]�v�P�������Œ�š���]�v
�����‰�����]�o�]�š�]���•���]�v�r�Z�}�µ�•���X

�t �Z���v���]�š�����}�u���•���š�}���}�‰���Œ���š�]�}�v���o���š�����Z�v�}�o�}�P�Ç���~�K�d�•
���v�À�]�Œ�}�v�u���v�š�•�U���š�Z�]�Œ�����‰���Œ�š�]���•�����Œ�������•�‰�����]���o�o�Ç���]�u�‰�}�Œ�š���v�š�U�����•
�š�Z���]�Œ�����Æ�‰���Œ�š�]�•�����u���Ç���������v�������������š�}���š�Œ�}�µ���o���•�Z�}�}�š�������l���Ç���‰�]������
�}�(�����‹�µ�]�‰�u���v�š���}�Œ���‰���Œ�(�}�Œ�u���}�š�Z���Œ�����•�•���v�š�]���o���š���•�l�•�X�����Æ���u�‰�o���•
�]�v���o�µ�������}�µ�š�•�}�µ�Œ�����������}�v�š�Œ�����š�}�Œ�•���Á�Z�}���u���v���P���U���}�‰���Œ���š���U
���v�����Œ���‰���]�Œ���‰���Œ�š�]���µ�o���Œ���•�Ç�•�š���u�•�����•���Á���o�o�����•���Z�]�P�Z�o�Ç���•�‰�����]���o�]�Ì����
�š�����Z�v�]���]���v�•���Á�Z�}���u���]�v�š���]�v���/�v���µ�•�š�Œ�]���o�����}�v�š�Œ�}�o��� �̂Ç�•�š���u�•���~�/��� �̂•
���v�À�]�Œ�}�v�u���v�š�•�X��

�d�}�������Z�]���À�����š�Z���������v���(�]�š�•�����•�•�}���]���š�������Á�]�š�Z���š�Z�]�Œ�����‰���Œ�š�]���•�U
�Z�}�Á���À���Œ�U���š�Z�����}�Œ�P���v�]�Ì���š�]�}�v���š�Ç�‰�]�����o�o�Ç���u�µ�•�š���‰�Œ�}�À�]�������š�Z���u
�Á�]�š�Z�����������•�•���š�}�����Œ�]�š�]�����o���Œ���•�}�µ�Œ�����•�X���&�}�Œ���š�Z�]�•���Œ�����•�}�v�U���š�Z�]�Œ���r
�‰���Œ�š�Ç���µ�•���Œ�•�����Œ�����]�v�Z���Œ���v�š�o�Ç���Z�]�P�Z�r�Œ�]�•�l���µ�•���Œ�•�U���}�Œ���µ�•���Œ�•���Á�Z�}�•��
�����š�]�}�v�•�����}�µ�o�����~�‰�µ�Œ�‰�}�•���(�µ�o�o�Ç���}�Œ���]�v�����À���Œ�š���v�š�o�Ç�•�������µ�•��
���v�}�Œ�u�}�µ�•�������u���P�����š�}���š�Z�������µ�•�]�v���•�•�X���� �����Ç�����Œ���š�š�����l
���}�v���µ���š���������P���]�v�•�š�������š�Z�]�Œ���r�‰���Œ�š�Ç���À���v���}�Œ���}�Œ���•�µ�‰�‰�o�]���Œ�����}�µ�o���U
���•���Á�����Z���À�����•�����v���š�]�u�������v�������P���]�v�U���o���������š�}���•���Œ�]�}�µ�•
���}�v�•���‹�µ���v�����•���(�}�Œ�����o�o���}�(���]�š�•���‰���Œ�š�v���Œ�]�v�P���}�Œ�P���v�]�Ì���š�]�}�v�•�X

�/�E�d�Z�K�� �h���d�/�K�E
�t �Z���š�����}���š�Z�����Z�]�P�Z�r�‰�Œ�}�(�]�o�������Œ�������Z���•�����š���h�����Œ�U���<���•���Ç���U�����v����� �̂}�o���Œ�t �]�v���•���Z���À�����]�v�����}�u�u�}�v�M��

�d�Z�]�•���‰���‰���Œ���Á�]�o�o���}�µ�š�o�]�v�����š�Z�����Œ�]�•�l�•�����v�������Z���o�o���v�P���•�����•�•�}���]���š�������Á�]�š�Z���š�Z�]�Œ���r�‰���Œ�š�Ç�����������•�•�����v�����Z�}�Á���š�Z���Ç�������v
�������}�À���Œ���}�u���X���t �����Á�]�o�o�����o�•�}�����Æ���u�]�v�����Á�Z���š���]�š���š���l���•���š�}�������‰�o�}�Ç�������Ì���Œ�}�r�š�Œ�µ�•�š�����������•�•���•�}�o�µ�š�]�}�v���š�Z���š���Œ�����µ�����•
�Œ�]�•�l���Á�Z�]�o�����‰�Œ���•���Œ�À�]�v�P���š�Z�����}�À���Œ���o�o���‰�Œ�}���µ���š�]�À�]�š�Ç�����v�������(�(�]���]���v���Ç���}�(���š�Z�����}�Œ�P���v�]�Ì���š�]�}�v�����v�����]�š�•���š�Z�]�Œ���r�‰���Œ�š�Ç
�µ�•���Œ�•�X��



�ñ�õ�9���}�(���}�Œ�P���v�]�Ì���š�]�}�v�•���•�µ�(�(���Œ�������������Œ�������Z�������µ�•���������Ç�������š�Z�]�Œ�����‰���Œ�š�Ç�U���Á�Z�]�o�����ñ�ð�9���•�µ�(�(���Œ�������������Œ�������Z�����µ�����š�}���š�Z�������Œ�������Z���}�(����
�š�Z�]�Œ�����‰���Œ�š�Ç�X���~�W�}�v���u�}�v�•

�õ�ô�9���}�(���}�Œ�P���v�]�Ì���š�]�}�v�•���Z���À�������š���o�����•�š���}�v�����À���v���}�Œ���Á�Z�}���Z���•���•�µ�(�(���Œ�������������Œ�������Z���]�v���š�Z�����‰���•�š���š�Á�}���Ç�����Œ�•�X���~���Ç���v�š�]�����/�v�•�š�]�š�µ�š���•

�&�}�Œ�����À���Œ�Ç�����}�u�‰�Œ�}�u�]�•�������À���v���}�Œ�U�����v�����À���Œ���P�����}�(���ð�X�ó�ï�����}�u�‰���v�]���•���Á���Œ�������(�(�����š�������]�v���î�ì�î�î�X���~���o�����l���<�]�š���•

�d�, �/�Z�� �r�W�� �Z�d�z�����Z���� ���, ��� �̂��, �� �W�W���E�����s���Z�z���� �� �z
�d�Z�]�Œ�����‰���Œ�š�]���•���‰�}�•�������v���]�v�Z���Œ���v�š���Œ�]�•�l���š�}���š�Z�������}�u�‰���v�]���•���(�}�Œ���Á�Z�}�u���š�Z���Ç�����Œ�������}�v�š�Œ�����š�������š�}�����}���Á�}�Œ�l�����������µ�•�����}�Œ�P���v�]�Ì���š�]�}�v�•
�Z���À�����o�]�š�š�o�����~�}�Œ���v�}�•�������]�o�]�š�Ç���š�}�����v�(�}�Œ�������•�����µ�Œ�]�š�Ç�����}�v�š�Œ�}�o�•���}�v���š�Z�]�Œ���r�‰���Œ�š�Ç���µ�•���Œ�•���}�Œ���š�Z���]�Œ�������À�]�����•�X

�d�, �����Z���� �>�/�d�z���K�&���d�, �/�Z�� �r�W�� �Z�d�z�����Z���� ���, ���^

�d�Z�������À���Œ���P�����(�]�Œ�u���Z���•���ò�ì�r�õ�ì���š�]�u���•���u�}�Œ�����(�}�µ�Œ�š�Z�r�‰���Œ�š�Ç���Œ���o���š�]�}�v�•�Z�]�‰�•���š�Z���v���š�Z���Ç�����}���š�Z�]�Œ���r�‰���Œ�š�Ç���Œ���o���š�]�}�v�•�Z�]�‰�•�X���~���Ç���v�š�]��
�/�v�•�š�]�š�µ�š���•

�, ���o�(���}�(���}�Œ�P���v�]�Ì���š�]�}�v�•���Z���À�����Œ���o���š�]�}�v�•�Z�]�‰�•���Á�]�š�Z���}�À���Œ���î�ì�ì���(�}�µ�Œ�š�Z���‰���Œ�š�]���•���Á�Z�}���Z���À�����•�µ�(�(���Œ�������������Œ�������Z���]�v���š�Z�����‰���•�š���š�Á�}
�Ç�����Œ�•�X���~���Ç���v�š�]�����/�v�•�š�]�š�µ�š���•

�&�]�Œ�•�š���‰���Œ�š�]���•���š���v�����š�}���Z���À���������š�š���Œ���•�����µ�Œ�]�š�Ç���Œ�]�•�l���•���}�Œ���•���š�Z���v���š�Z�]�Œ�����‰���Œ�š�]���•�U�����v�����š�Z�]�Œ�����‰���Œ�š�]���•���š���v�����š�}���Z���À���������š�š���Œ���•�����µ�Œ�]�š�Ç
�Œ�]�•�l���•���}�Œ���•���š�Z���v���(�}�µ�Œ�š�Z���‰���Œ�š�]���•�X���~�� ���Œ�l�Z�������]�v�P�•

�&�K�h�Z�d�, �r�W�� �Z�d�z���s�h�>�E���Z�� ���/�>�/�d�/��� �̂��� �Z�����D�K�Z�������K�D�D�K�E�����z���� �E���K�Z�� ���Z���K�&
�D�� �' �E�/�d�h�� ��
���µ�•�]�v���•�•���•���•�Z�}�µ�o���v�[�š���(�}�Œ�P���š���š�Z���š���š�Z���]�Œ���À���v���}�Œ�•���Z���À�����À���v���}�Œ�•�U���š�}�}�X���&�}�µ�Œ�š�Z�r�‰���Œ�š�Ç���À���v���}�Œ�•���~���v���������Ç�}�v���•�������v���(�µ�Œ�š�Z���Œ
���}�u�‰�Œ�}�u�]�•�������v���}�Œ�P���v�]�Ì���š�]�}�v�[�•���•�����µ�Œ�]�š�Ç���‰�}�•�š�µ�Œ�����Á�]�š�Z���š�Z���]�Œ�����������‰�Œ�����š�]�����•�����v�����À�µ�o�v���Œ�����]�o�]�š�]���•�X���d�Z�]�•���]�•�������o�o�����������•�������]�v�P���Œ�]�•�l�U
���v�����]�š�������v���‹�µ�]���l�o�Ç�����Œ�����š�����������}�u�]�v�}�����(�(�����š���}�(�����]�•���•�š���Œ�X��

�h�v���µ�š�Z�}�Œ�]�Ì�������v���š�Á�}�Œ�l�����������•�•���Á���•���š�Z�����u�}�•�š�����}�u�u�}�v�������µ�•�����}�(���š�Z�]�Œ���r�‰���Œ�š�Ç�����š�š�����l�•�U���������}�µ�v�š�]�v�P���(�}�Œ���ð�ì�9���}�(���š�Z�]�Œ���r�‰���Œ�š�Ç
���Œ�������Z���•�X���~���o�����l���<�]�š���•

�ó�ì�9���}�(�����Œ�������Z���•���]�v���î�ì�î�î���Œ���•�µ�o�š�������(�Œ�}�u���}�À���Œ�r�‰���Œ�u�]�•�•�]�}�v�������š�Z�]�Œ���r�‰���Œ�š�Ç���µ�•���Œ�•�X���~�W�}�v���u�}�v�•

�ô�î�9���}�(�����}�u�‰���v�]���•���µ�v�l�v�}�Á�]�v�P�o�Ç���P�]�À�����š�Z�]�Œ�����‰���Œ�š�]���•�����������•�•���š�}�����o�o���}�(���š�Z���]�Œ�����o�}�µ���������š���U���Á�Z�]�o�����ó�ò�9���}�(�����}�u�‰���v�]���•���Z���À��
�š�Z�]�Œ���r�‰���Œ�š�Ç���Œ�}�o���•���š�Z���š�����o�o�}�Á���(�}�Œ���(�µ�o�o���������}�µ�v�š���š���l���}�À���Œ�X���~�t �]�Ì�•

�� ������� �̂ �̂��/� �̂��� ���<���z���W�� �Z�d���K�&���d�, �������Y�h�� �d�/�K�E
�� �š�š�����l���Œ�•�����}�u�u�}�v�o�Ç���µ�•�����•�}���]���o�����v�P�]�v�����Œ�]�v�P���•���Z���u���•���}�Œ���‰�Z�]�•�Z�]�v�P���š�}���}���š���]�v���o���P�]�š�]�u���š�����µ�•���Œ�����Œ�������v�š�]���o�•�����v�������Æ�‰�o�}�]�š
�À�µ�o�v���Œ�����]�o�]�š�]���•���]�v�����������•�•�����}�v�š�Œ�}�o�X���t �Z���v���P�Œ���v�š�������]�u�‰�o�]���]�š���š�Œ�µ�•�š�����v�����(�Œ�������o���š���Œ���o���u�}�À���u���v�š�U���š�Z���Ç�������v���µ�•�����o���P�]�š�]�u���š�����š�Z�]�Œ���r
�‰���Œ�š�Ç�����Œ�������v�š�]���o�•���š�}�����������•�•�������š���U���µ�‰�P�Œ���������š�Z���]�Œ���}�Á�v���‰���Œ�u�]�•�•�]�}�v�•���]�(���v�����������U�����v���������‰�o�}�Ç���u���o�Á���Œ���������Œ�}�•�•���š�Z�����v���š�Á�}�Œ�l�X
�t �Z�]�o�����]�š�[�•���Œ���o���š�]�À���o�Ç���•�]�u�‰�o�����š�}�����Æ�š���v�����•�����µ�Œ�]�š�Ç�����v�������������•�•���u���v���P���u���v�š���‰�}�o�]���]���•���š�}���]�v�r�Z�}�µ�•�����‰���Œ�•�}�v�v���o�U���š�Z�]�Œ���r�‰���Œ�š�Ç
���}�v�š�Œ�����š�}�Œ�•���Á�]�š�Z�����}�Œ�‰�}�Œ���š�������Œ�������v�š�]���o�•���t�����v�������•�‰�����]���o�o�Ç���š�Z�}�•�����Á�]�š�Z���‰�Œ�]�À�]�o���P���������������•�•�����Œ�������v�š�]���o�•���t���‰�}�•���������P�Œ�����š���Œ���š�Z�Œ�����š�X

�� ���•�‰�]�š�����š�Z���•�����•�µ���•�š���v�š�]���o���Œ�]�•�l�•�U���š�Z�]�Œ�����‰���Œ�š�]���•�����Œ���v�[�š���P�}�]�v�P�����v�Ç�Á�Z���Œ���X���d�Z���Ç���•�]�u�‰�o�Ç���‰�Œ�}�À�]�������š�}�}���u�µ���Z���À���o�µ���U���}�(�š���v�����o�o�}�Á�]�v�P
���µ�•�]�v���•�•���•���š�}���‰���Œ�(�}�Œ�u���]�v���Á���Ç�•���š�Z���š���u�]�P�Z�š���}�š�Z���Œ�Á�]�•�����������]�u�‰�}�•�•�]���o���X�����µ�š���š�}�������Z�]���À�����š�Z�����u���Æ�]�u�µ�u���À���o�µ�����(�Œ�}�u���š�Z�]�Œ���r�‰���Œ�š�Ç
�‰���Œ�š�v���Œ�•�U���š�Z�����Z�]�P�Z���o���À���o���}�(���Œ�]�•�l���š�Z���Ç���‰�}�•�����u�µ�•�š���������u�]�š�]�P���š�����X���d�Z�]�•���Œ���‹�µ�]�Œ���•���š�Z���š���}�Œ�P���v�]�Ì���š�]�}�v�•���P�Œ���v�š�����‰�‰�Œ�}�‰�Œ�]���š���U�����Æ�����š
���������•�•���(�}�Œ���š�Z�]�Œ�����‰���Œ�š�]���•���š�}�����(�(�]���]���v�š�o�Ç���‰���Œ�(�}�Œ�u���š�Z���]�Œ�����µ�š�]���•���v ���v�}���u�}�Œ���U���v�}���o���•�•�X

� �̂]�P�v�]�(�]�����v�š�������Œ�Œ�]���Œ�•���u���Ç�����}�u�‰�o�]�����š�����š�Z�]�•���}���i�����š�]�À���U�����µ�š���]�š�������v�������Œ�š���]�v�o�Ç�����������}�v���X�����Ç�����Æ���u�]�v�]�v�P���š�Z�����š�}�µ�P�Z���•�š�����Z���o�o���v�P���•���}�(
�•�����µ�Œ�]�v�P���š�Z�]�Œ���r�‰���Œ�š�Ç�����������•�•�U���}�Œ�P���v�]�Ì���š�]�}�v�•�������v���]�����v�š�]�(�Ç���•�š���‰�•���š�}���•�Z�}�Œ�����µ�‰���š�Z���•�����P���‰�•�����v�����P���]�v���‰�Œ�}�š�����š�]�}�v���Á�]�š�Z�}�µ�š
�•�����Œ�]�(�]���]�v�P���‰�Œ�}���µ���š�]�À�]�š�Ç���}�Œ���š�Z�����}�š�Z���Œ�������v���(�]�š�•���š�Z���š���š�Z�]�Œ�����‰���Œ�š�]���•�����Œ�]�v�P�X��

�ï

https://security.imprivata.com/rs/413-FZZ-310/images/IM_Report_Third-Party-Remote-Access-Security.pdf
https://securityscorecard.com/research/cyentia-fast-and-frivolous/
https://blackkite.com/wp-content/uploads/2023/01/third-party-breach-report-2023.pdf
https://securityscorecard.com/research/cyentia-fast-and-frivolous/
https://securityscorecard.com/research/cyentia-fast-and-frivolous/
https://www.darkreading.com/cloud/nearly-all-firms-have-ties-breached-third-parties
https://blackkite.com/wp-content/uploads/2023/01/third-party-breach-report-2023.pdf
https://security.imprivata.com/wp-state-of-cybersecurity-third-party-remote-access-register.html
https://www.wiz.io/blog/82-of-companies-unknowingly-give-3rd-parties-access-to-all-their-cloud-data


�>�� ���<���K�&���s�/� �̂/���/�>�/�d�z���� �E��
� �̂z� �̂d���D� �̂����K�E�d�Z�K�>
� �̂����µ�Œ�]�š�Ç�����}�v�š�Œ�}�o�•�����v�����‰�}�o�]���]���•�����Œ�����Z���Œ�������v�}�µ�P�Z���š�}
���v�(�}�Œ�����������Œ�}�•�•���]�v�š���Œ�v���o���µ�•���Œ�•�X���t �Z���v���]�š�����}�u���•���š�}
�š�Z�]�Œ�����‰���Œ�š�]���•�U���š�Z�����š���•�l���]�•���À�]�Œ�š�µ���o�o�Ç���]�u�‰�}�•�•�]���o���X
�Z���u���u�����Œ�U���À���v���}�Œ�•���•���Œ�À�]�����������Á�]���������µ�•�š�}�u���Œ�������•���U
�•�}�������Z���Œ�]�v�P���š�}���µ�v�]�‹�µ�����‰�}�o�]���]���•���(�Œ�}�u���������Z���}�(���š�Z���]�Œ
���µ�•�š�}�u���Œ�•���•�]�u�‰�o�Ç���]�•�v�[�š���‰�Œ�����š�]�����o���(�}�Œ���š�Z���u�X

�d�Œ�����]�š�]�}�v���o���}�‰�š�]�}�v�•���(�}�Œ���•�����µ�Œ�]�v�P���š�Z�]�Œ�����‰���Œ�š�]���•���Z���À��
�������v���‹�µ�]�š�����o�]�u�]�š�����X��� �̂Z�]�‰�‰�]�v�P�����v�����P���v�š�������u�����Z�]�v��
�]�•�����}�•�š�o�Ç�����v�����š�]�u���r���}�v�•�µ�u�]�v�P�U���Á�}�Œ�l���Œ�}�µ�v���•���o�]�l��
�s�]�Œ�š�µ���o���W�Œ�]�À���š�����E���š�Á�}�Œ�l�•���~�s�W�E�•�•�����Œ�����]�v�•�µ�(�(�]���]���v�š
���v�����}�À���Œ�o�Ç�����}�u�‰�o�]�����š�����U�����v�����������]�v�P���š�Z�����À���v���}�Œ���š�}
�š�Z�����}�Œ�P���v�]�Ì���š�]�}�v�[�•���]�����v�š�]�š�Ç���‰�Œ�}�À�]�����Œ���~�/���W�•���]�•���š�]�u���r
���}�v�•�µ�u�]�v�P�����v�������]�(�(�]���µ�o�š�X��

���}�v�š�Œ�}�o�o�]�v�P���š�Z�]�Œ���r�‰���Œ�š�Ç�������š�]�À�]�š�Ç���]�•�����•�‰�����]���o�o�Ç
���Z���o�o���v�P�]�v�P���(�}�Œ���}�‰���Œ���š�]�}�v���o���š�����Z�v�}�o�}�P�Ç���~�K�d�•
���v�À�]�Œ�}�v�u���v�š�•���]�v���•���š�š�]�v�P�•���o�]�l�����u���v�µ�(�����š�µ�Œ�]�v�P�U
���v���Œ�P�Ç�U�����v�����]�v�(�Œ���•�š�Œ�µ���š�µ�Œ���U�����•���š�Z���•�����•�Ç�•�š���u�•���Á���Œ��
�v�}�š�������•�]�P�v�������š�}���•�µ�‰�‰�}�Œ�š���u�}�����Œ�v�����µ�š�Z���v�š�]�����š�]�}�v���}�Œ
�š�}�����v�����o�����À�]�•�]���]�o�]�š�Ç�����v�����o�}�P�P�]�v�P�������‰�����]�o�]�š�]���•�X

���š���š�Z�������v�����}�(���š�Z���������Ç�U���š�Z�]�Œ�����‰���Œ�š�]���•�����Œ�����P�µ���•�š�•�U���v�}�š
�(���u�]�o�Ç�X���d�}�����v�•�µ�Œ�����š�Z���]�Œ���}�Á�v���•�����µ�Œ�]�š�Ç�U���}�Œ�P���v�]�Ì���š�]�}�v�•
�v���������š�Z���������]�o�]�š�Ç���š�}�������š�����š�����À���Œ�Ç�����}�v�v�����š�]�}�v�����v���U
�]�������o�o�Ç�U���š�}���u�}�v�]�š�}�Œ���š�Z�]�Œ���r�‰���Œ�š�Ç�������š�]�À�]�š�Ç���]�v���Œ�����o���š�]�u���X��

�ð

�/�E�, ���Z�/�d���� ���Z�/� �̂<
�d�}�}���u���v�Ç���}�Œ�P���v�]�Ì���š�]�}�v�•���‰�Œ�}���µ�Œ�����(�]�Œ�•�š�����v�������•�l
�‹�µ���•�š�]�}�v�•�Y���v���À���Œ�X��

�� �����}�Œ���]�v�P���š�}�������î�ì�î�í���W�}�v���u�}�v���•�š�µ���Ç�U���•�����µ�Œ�]�š�Ç���]�•���v�}�š
�����‰�Œ�]�u���Œ�Ç���(�����š�}�Œ���]�v�����•�•���•�•�]�v�P���‰�}�š���v�š�]���o���À���v���}�Œ�•�U�����v��
�u�}�Œ�����š�Z���v���Z���o�(���~�ñ�í�9�•���}�(���}�Œ�P���v�]�Ì���š�]�}�v�•�����}�v�[�š
�‰���Œ�(�}�Œ�u�����v�Ç���•�����µ�Œ�]�š�Ç�����•�•���•�•�u���v�š�•���}�(���š�Z�]�Œ�����‰���Œ�š�]���•
�����(�}�Œ�����P�Œ���v�š�]�v�P���š�Z���u�����������•�•���š�}���•���v�•�]�š�]�À�����•�Ç�•�š���u�•
���v���������š���X���/�v�•�š�������U���š�Z���Ç���š���l�����}�Œ�P���v�]�Ì���š�]�}�v�•���}�v���š�Z���]�Œ
�Œ���‰�µ�š���š�]�}�v���}�Œ�����Æ�‰�����š���š�Z���š�������E�}�v�r�� �]�•���o�}�•�µ�Œ��
���P�Œ�����u���v�š���~�E�� �� �•���Á�]�o�o�����}�À���Œ���š�Z���u�X���D�}�•�š
�(�Œ���‹�µ���v�š�o�Ç�U���}�Œ�P���v�]�Ì���š�]�}�v�•���u���Œ���o�Ç���•�š�]�‰�µ�o���š�����]�v���š�Z���]�Œ
���}�v�š�Œ�����š�•���š�Z���š���À���v���}�Œ�•���u�µ�•�š�������]���������Ç���•�����µ�Œ�]�š�Ç�����v��
�‰�Œ�]�À�����Ç���‰�Œ�����š�]�����•�X��

���}�v�š�Œ�����š�µ���o�����P�Œ�����u���v�š�•�����Œ�����v�������•�•���Œ�Ç�U�����µ�š���š�Z���Ç
�š�}�}���}�(�š���v���(�}���µ�•���u�}�Œ�����}�v���Œ�����}�µ�‰�]�v�P�������u���P���•���š�Z���v
�‰�Œ���À���v�š�]�v�P���š�Z���u�X���� �v�����]�v���u���v�Ç���]�v�•�š���v�����•�U
�Œ���•�‰�}�v�•�]���]�o�]�š�Ç���(�}�Œ���������Œ�������Z�������µ�•���������Ç�������À���v���}�Œ���•�š�]�o�o
�(���o�o�•���š�}���š�Z�����(�]�Œ�•�š���‰���Œ�š�Ç�X��

�d�Z�}�µ�P�Z���}�Œ�P���v�]�Ì���š�]�}�v�•���•�Z�}�µ�o���������•�}�o�µ�š���o�Ç�����}���u�}�Œ�����š�}
�À���š���À���v���}�Œ�•�����š���š�Z�����}�µ�š�•���š���}�(���š�Z�����Œ���o���š�]�}�v�•�Z�]�‰�U���š�Z��
�š�Œ�µ�š�Z���]�•���š�Z���š���š�Z���Œ���[�•���v�}���‰�}�•�•�]���o�����Á���Ç���š�}�����Æ�š���v��
�•�����µ�Œ�]�š�Ç�����}�v�š�Œ�}�o�•���š�Z�Œ�}�µ�P�Z�}�µ�š���š�Z�����(�µ�o�o���Á�������}�(
�À���v���}�Œ�•�����v�����À���v���}�Œ�•�[���À���v���}�Œ�•�U�������r�]�v�(�]�v�]�š�µ�u�X

�d�Œ�����]�š�]�}�v���o�������•�š�o���r���v���r�u�}���š���•�����µ�Œ�]�š�Ç���•�š�Œ���š���P�]���•
�‰�Œ�}�š�����š���š�Z�����‰���Œ�]�u���š���Œ�����µ�š�����o�o�}�Á���Á�]�������o���š���Œ���o�����������•�•
�}�v�����������µ�•���Œ���u���l���•���]�š���]�v�š�}���š�Z�����v���š�Á�}�Œ�l�X���/�v�•�š���������}�(
�Z���Œ�����v�]�v�P�����v���}�µ�š���Œ���Á���o�o���š�Z���š���]�•���v�}�Á���(���Œ���š�}�}���‰�}�Œ�}�µ�•
�š�}���������������‹�µ���š���o�Ç�������(���v�������U���}�Œ�P���v�]�Ì���š�]�}�v�•���u�µ�•�š
�Z���Œ�����v���š�Z�����]�v�v���Œ���Á���o�o���t���v���u���o�Ç�U���š�Z���]�Œ���‰���}�‰�o���X���d�Z�]�•
�]�•���Á�Z���š���Ì���Œ�}�r�š�Œ�µ�•�š�����������•�•���]�•�����o�o�������}�µ�š�X

�d�K�W���ñ���d�, �/�Z�� �r�W�� �Z�d�z���� ������� �̂ �̂����, �� �>�>���E�' ���^

https://security.imprivata.com/rs/413-FZZ-310/images/IM_Report_Third-Party-Remote-Access-Security.pdf


�� ������� ﻿̂� �̂����K�E�d�Z�K�>���D�� �E�� �' ���D���E�d

�K�v���������v���}�Œ�P���v�]�Ì���š�]�}�v���š���l���•���}�v�������À���v���}�Œ�U���š�Z���š���À���v���}�Œ�[�•�����������•�•���•�š�]�o�o���v�������•���š�}���������u���v���P���������v�������}�v�š�Œ�}�o�o�����X
�W�Œ���•�µ�u�����o�Ç���(�}�Œ���š�Z�����•���l�����}�(���•�]�u�‰�o�]���]�š�Ç�U���u���v�Ç���}�Œ�P���v�]�Ì���š�]�}�v�•�����•�•�]�P�v���š�Z�]�Œ���r�‰���Œ�š�Ç���µ�•���Œ�•�����v�������u�]�v�r�o���À���o���������}�µ�v�š
�]�v���š�Z���]�Œ�������š�]�À������ �]�Œ�����š�}�Œ�Ç�X���d�Z�]�•���u���Ç���•���À���������(���Á���u�]�v�µ�š���•�U�����µ�š���]�š�����Œ�����š���•�������•���À���Œ���o�Ç���}�À���Œ�‰�}�Á���Œ�������‰���Œ�u�]�•�•�]�}�v
�•���š�X���� �v�����}�v�o�Ç���������]�v�P���š�}���š�Z�����Œ�]�•�l�U���š�Z�]�Œ�����‰���Œ�š�]���•���}�(�š���v���v���À���Œ���Z���À�����š�Z���]�Œ�����������•�•���Œ���À�}�l�������}�v�������š�Z���]�Œ���Á�}�Œ�l���]�•
���}�v���X��

�d�}���‰�Œ�}�À�]�����������u�}�Œ�������‰�‰�Œ﻿�}�‰�Œ�]���š�����o���À���o���}�(�����������•�•�U���}�Œ�P���v�]�Ì���š�]�}�v�•���u�µ�•�š�������������o�����š�}���(�]�v���o�Ç���š���]�o�}�Œ�����}�v�š�Œ�}�o�•���(�}�Œ
�À���v���}�Œ���Œ�}�o���•���š�}�����v�(�}�Œ�������Œ�}�o���r�����•���������������•�•�����}�v�š�Œ�}�o�X���/�v���������]�š�]�}�v�U���š�Z���Ç���v���������š�Z���������]�o�]�š�Ç���š�}�����v�����o�������}�v�š�Œ�}�o�•
�Á�]�š�Z�}�µ�š���Œ���‹�µ�]�Œ�]�v�P���š�Z�����À���v���}�Œ���š�}���]�v�•�š���o�o�����v�����P���v�š�X

�ñ

�W�K� �̂d�r���Z���� ﻿���, ���Z�����K�s���Z�z

�� �����}�Œ���]�v�P���š�}���&�}�Œ�����•�U�����o�u�}�•�š���ô�ï�9���}�(�����µ�•�]�v���•�•���•���š�Z���š���•�µ�(�(���Œ���������Œ�������Z���Á�]�o�o���P�}���}�v���š�}�����Æ�‰���Œ�]���v�������������]�š�]�}�v���o
���Ç�����Œ�•�����µ�Œ�]�š�Ç�����À���v�š�•�X���� �v���]�v�]�š�]���o���•�����µ�Œ�]�š�Ç���]�v���]�����v�š�������v���‰���À�����š�Z�����Á���Ç���(�}�Œ���•�µ���•���‹�µ���v�š�����Œ�������Z���•�����Ç�����Æ�‰�}�•�]�v�P
�Á�����l�v���•�•���•���]�v���������}�u�‰���v�Ç�[�•���•�����µ�Œ�]�š�Ç���•�Ç�•�š���u���š�Z���š�������v�����������Æ�‰�o�}�]�š�������o���š���Œ�U���}�Œ�����Ç�����Œ�����š�]�v�P�������������l���}�}�Œ���(�}�Œ���š�Z��
���š�š�����l���Œ�•���š�}���Œ���š�µ�Œ�v���š�}���o���š���Œ�X���s�]�•�]���]�o�]�š�Ç���]�v�š�}���š�Z�����š�]�u���o�]�v�����}�(���������Œ�������Z�������v�����o�•�}�����������o�}�µ�����������Ç���š�Z�����o�}�v�P�����Á���o�o
�š�]�u���•���}�(�����š�š�����l���Œ�•�U���Á�Z�}���µ�•�����•�}�‰�Z�]�•�š�]�����š�������š�����Z�v�]�‹�µ���•���š�}�����}�À���Œ���š�Z���]�Œ���š�Œ�����l�•�X��

�d�Z���•�����(�����š�}�Œ�•�����Œ�������Æ�������Œ�����š���������v�����š�Œ�����������]�o�]�š�Ç���]�•���(�µ�Œ�š�Z���Œ���}���•���µ�Œ�������Á�Z���v���]�š���]�•�����v���}�Œ�P���v�]�Ì���š�]�}�v�[�•���š�Z�]�Œ���r�‰���Œ�š�Ç
�À���v���}�Œ���}�Œ���•�µ�‰�‰�o�]���Œ���Á�Z�}���•�µ�(�(���Œ�•���������Œ�������Z�X���d�Z�����}�Œ�P���v�]�Ì���š�]�}�v���]�š�•���o�(���u���Ç���Z���À�����v�}���À�]�•�]���]�o�]�š�Ç�����š�����o�o���]�v�š�}���š�Z��
���š�š�����l���(�}�Œ���v�•�]���•�����v�����š�Z�µ�•���v�}�������]�o�]�š�Ç���š�}���‰���š���Z���À�µ�o�v���Œ�����]�o�]�š�]���•�����v�����Œ���u�����]���š�����š�Z���u���Á�]�š�Z�����}�v�(�]�����v�����X���d�Z��
���}�u�‰���v�Ç���]�•���Œ���o�]���v�š���}�v���š�Z�����š�Z�]�Œ�����‰���Œ�š�Ç���š�}���Œ���•�‰�}�v�������‰�‰�Œ�}�‰�Œ�]���š���o�Ç�U���Á�]�š�Z���o�]�š�š�o�����š�}���v�}���]�v�‰�µ�š���]�v�š�}���š�Z���]�Œ���•�š�Œ���š���P�Ç�X��

���K�D�W�>�/�� �E���������K�E�d�Z�K�>� �̂��� �E�� ���D�� �E�� �� �d��﻿�^

�Z���P�µ�o���š�}�Œ�Ç�����P���v���]���•�U���o���P�]�•�o���š�]�À�������}���]���•�U�����v�����]�v�•�µ�Œ���v�������‰�Œ�}�À�]�����Œ�•���]�v���u���v�Ç���‰���Œ�š�•���}�(���š�Z�����Á�}�Œ�o�������Œ�����Œ���u�‰�]�v�P
�µ�‰�����}�v�š�Œ�}�o���Œ���‹�µ�]�Œ���u���v�š�•�����Œ�}�µ�v�������}�š�Z���‰�Œ�]�À�����Ç�����v�������Ç�����Œ�•�����µ�Œ�]�š�Ç�X�����À���v���š�Z�}�µ�P�Z���š�Z���������µ�•�����}�(�����������š�������Œ�������Z
�u���Ç���}�Œ�]�P�]�v���š�����(�Œ�}�u�������š�Z�]�Œ�����‰���Œ�š�Ç�U���]�v���š�Z�������Ç���•���}�(���š�Z�����o���Á���~���v�������µ�•�š�}�u���Œ�•�•�U���š�Z�����}�Œ�P���v�]�Ì���š�]�}�v���]�•���š�Z�����}�v�����Á�Z�}
���}�µ�o�����������Z���o�����o�]�����o���X

�&�Œ�}�u���•�Á�����‰�]�v�P���Œ���P�]�}�v���o���•�š���v�����Œ���•���o�]�l�����' �� �W�Z���š�}���]�v���µ�•�š�Œ�Ç�r�•�‰�����]�(�]�����Œ���P�µ�o���š�]�}�v�•���o�]�l�����W���/�r�� � �̂ �̂����v�����, �/�W�������š�}
���}�u�u�}�v�o�Ç�����������‰�š�������(�Œ���u���Á�}�Œ�l�•���o�]�l�����/� �̂K���î�ó�ì�ì�ì�í�U���E�/� �̂d�U�����v�������K���/�d�U�����o�u�}�•�š�����o�o���}�(���š�Z���•�����•�š���v�����Œ���•���]�v���o�µ����
�Œ���‹�µ�]�Œ���u���v�š�•�����Œ�}�µ�v�����À���š�š�]�v�P���š�Z�]�Œ�����‰���Œ�š�]���•�����v�����Z�}�o���]�v�P���š�Z���u���������}�µ�v�š�����o���X��

�� �����]�š�]�}�v���o�o�Ç�U���u���v�Ç�����Ç�����Œ�•�����µ�Œ�]�š�Ç���]�v�•�µ�Œ���v�������‰�Œ�}�À�]�����Œ�•���v�}�Á���Œ���‹�µ�]�Œ�����š�Z�����}�Œ�P���v�]�Ì���š�]�}�v�r�Á�]���������‰�‰�o�]�����š�]�}�v���}�(
�u�µ�o�š�]�r�(�����š�}�Œ�����µ�š�Z���v�š�]�����š�]�}�v���~�D�&���•�����v�����}�š�Z���Œ���u�}�����Œ�v�����}�v�š�Œ�}�o�•�X���d�Z�}�•�����Á�Z�}�������v�[�š���u�����š���š�Z���•���������•�]��
�Œ���‹�µ�]�Œ���u���v�š�•���(���������P�]�P���v�š�]�����‰�Œ���u�]�µ�u�•���}�Œ���}�µ�š�Œ�]�P�Z�š�������v�]���o���}�(�����}�À���Œ���P���X

���}�u�‰�o�]���v�������u���v�����š���•���Á�]�o�o���}�v�o�Ç���P�Œ�}�Á���u�}�Œ���������u���v���]�v�P�����•���š�]�u�����P�}���•���}�v�X���/�v���}�Œ�����Œ���š�}���l�����‰�����À�}�o�À�]�v�P�����š���š�Z��
�‰���������}�(�����u���Œ�P�]�v�P���o���P�]�•�o���š�]�}�v�����v�����•�š���v�����Œ���•�U���}�Œ�P���v�]�Ì���š�]�}�v�•���v���������š�Z���������]�o�]�š�Ç���š�}���u�}�����Œ�v�]�Ì�����Á�]�š�Z�}�µ�š
���]�•�Œ�µ�‰�š�]�}�v�X

https://www.forbes.com/sites/forbestechcouncil/2023/04/17/breach-me-twice-shame-on-who-the-importance-of-backing-cybersecurity-initiatives/?sh=7eb55c2d7065


�� � �̂ �̂�� �̂ �̂��d�, ����� �̂d�� �<��� �̂��K�&���� ���d�, �/�Z�� �r�W�� �Z�d�z�����Z���� ���,

�d�Z���Ç���u���Ç���v���À���Œ���Œ���r���•�š�����o�]�•�Z���š�Z�����š�Œ�µ�•�š���}�(�����µ�•�š�}�u���Œ�•�����v�������u�‰�o�}�Ç�����•�X

�d�Z���Ç���u���Ç���������(�}�Œ���������š�}���‰�]�À�}�š�������Œ�µ�‰�š�o�Ç�����v�������]�•�Œ�µ�‰�š���}�‰���Œ���š�]�}�v�•�X

�/�v���š�Z�����Á�}�Œ�•�š�������•���•�U���š�Z���Ç���u���Ç���v�}�š�������������o�����š�}�����}�v�š�]�v�µ�����•���Œ�À�]�����X

�t�Z���v���}�Œ�P���v�]�Ì���š�]�}�v�•���š�Z�]�v�l�������}�µ�š�����Œ�������Z���•�U���š�Z���Ç���}�(�š���v���š�Z�]�v�l�������}�µ�š�������•�‰�����]�(�]�����(�]�v���v���]���o�����}�•�š�U�����•�‰�����]���o�o�Ç�����š���š�Z�����o���������Œ�•�Z�]�‰
�o���À���o���}�(���š�Z�������}�u�‰���v�Ç�X�����u���Ì�}�v�[�•���¨�ô�ó�ó���u�]�o�o�]�}�v���'���W�Z���(�]�v�������v�������‹�µ�]�(���Æ�[�•���¨�ñ�ó�ñ���u�]�o�o�]�}�v���•���š�š�o���u���v�š���(�}�Œ���(���]�o�]�v�P���š�}���(�]�Æ����
�À�µ�o�v���Œ�����]�o�]�š�Ç�����v�����]�v�(�}�Œ�u���š�Z�����‰�µ���o�]�����v���š�Z���•�������}�•�š�•�������µ�•�����•�]�P�v�]�(�]�����v�š���]�u�‰�����š���š�}�����À���v���š�Z�����o���Œ�P���•�š�����v�����u�}�•�š�r�(�µ�v������
���}�u�‰���v�]���•�X

���µ�š���(�]�v���•�����Œ�����Z���Œ���o�Ç���š�Z�����}�v�o�Ç�����}�v�•���‹�µ���v���������v���}�Œ�P���v�]�Ì���š�]�}�v���•�µ�(�(���Œ�•�����(�š���Œ�����v�����š�š�����l�X��

�/�š���]�•���v�}���o�}�v�P���Œ���•�µ�•�š���]�v�����o�����š�}���Z�}�‰�����������Œ�������Z���v���À���Œ���Z���‰�‰���v�•�X���K�Œ�P���v�]�Ì���š�]�}�v�•���u�µ�•�š���µ�‰���š�Z�����Œ�]�P�}�Œ�����Œ�}�µ�v�����š�Z���]�Œ���À���v���}�Œ���À���š�š�]�v�P
�‰�}�o�]���]���•�����v�����•���Œ�]�}�µ�•�o�Ç�����µ���]�š���š�Z���]�Œ���‰�Œ�}�À�]�•�]�}�v�]�v�P���‰�Œ�}�����•�•���•�U���}�v���}���Œ���]�v�P�����v�����}�(�(���}���Œ���]�v�P�U�����v�����À���v���}�Œ���u�}�v�]�š�}�Œ�]�v�P���‰�Œ�����š�]�����•�X��

�Z�������E�d���d�,�/�Z���r�W���Z�d�z�����Z�������,���^

�ò

�d�Z���]�Œ���‰���Ç�Œ�}�o�o�����v�����•���Z�����µ�o�]�v�P���‰�Œ�}�À�]�����Œ�U���<�Œ�}�v�}�•�U���Á���•���À�]���š�]�u���š�}����
�Œ���v�•�}�u�Á���Œ�������š�š�����l�U���Á�Z�]���Z�����o�o�}�Á�������������Œ�������Z���}�(���W�µ�u���[�•���•�Ç�•�š���u�•�X���W�h�D��

�� ���š�Z�]�Œ���r�‰���Œ�š�Ç���Z�}�•�š�����������š�������•�����Z�������v�}���(�}�Œ�u���}�(�����µ�š�Z���v�š�]�����š�]�}�v�����v�������Æ�‰�}�•����
�u�}�Œ�����š�Z���v���í�X�í�����]�o�o�]�}�v�����µ�•�š�}�u���Œ�����u���]�o���������Œ���•�•���•�U���µ�•���Œ���/�� �•�U�����v�������µ�•�š�}�u���Œ
�•�����Œ���Z���Z�]�•�š�}�Œ�Ç���}�v���š�Z�������s� �̂��W�Z���Œ�u�����Ç���Á�����•�]�š���X���d�Z�]�•���‰�µ�š�•�����s� �̂����µ�•�š�}�u���Œ�•�����š
�Œ�]�•�l���}�(���‰�Z�]�•�Z�]�v�P�������u�‰���]�P�v�•�����µ�����š�}�����Æ�‰�}�•���������u���]�o���������Œ���•�•���•�X

���s�^

�/�v���:���v�µ���Œ�Ç���î�ì�î�î�U���K�l�š�����Á���•�����}�u�‰�Œ�}�u�]�•���������Ç���>���‰�•�µ�•� �̈����(�š���Œ���š�Z���Ç���P���]�v����
�Œ���u�}�š�������������•�•���š�}�������u�����Z�]�v�����(�Œ�}�u�������š�Z�]�Œ���r�‰���Œ�š�Ç�����µ�•�š�}�u���Œ���•���Œ�À�]�������À���v���}�Œ�X

�K�<�d��

https://www.bleepingcomputer.com/news/security/puma-hit-by-data-breach-after-kronos-ransomware-attack/
https://www.fiercehealthcare.com/tech/cvs-health-database-leak-leaves-1-billion-user-records-exposed-online
https://www.theverge.com/2022/3/22/22990637/okta-breach-single-sign-on-lapsus-hacker-group


�, �}�Á�����v���}�Œ�P���v�]�Ì���š�]�}�v���š�Z�]�v�l�•�������}�µ�š���•�����µ�Œ�]�š�Ç���Á�]�o�o�����Œ�]�À�����•�š�Œ���š���P�Ç�����v�����•�}�o�µ�š�]�}�v���]�u�‰�o���u���v�š���š�]�}�v�X���d�Œ�����]�š�]�}�v���o�o�Ç�U���‰���Œ�]�u���š���Œ
�•�����µ�Œ�]�š�Ç���Á���•���š�Z�������}�u�]�v���v�š���u���š�Z�}���U���Á�]�š�Z���l�v�}�Á�v�U���š�Œ�µ�•�š�������µ�•���Œ�•���l���‰�š���]�v�•�]�������š�Z�����‰���Œ�]�u���š���Œ���Á���o�o�����v�����‰�}�š���v�š�]���o���������������š�}�Œ�•
�l���‰�š���}�µ�š���~���š���o�����•�š���]�v���š�Z���}�Œ�Ç�•�X���d�Z�����š�Ç�‰���•���}�(���•�}�o�µ�š�]�}�v�•���µ�•�������š�}���(�}�Œ�š�]�(�Ç���š�Z�����‰���Œ�]�u���š���Œ���]�v���o�µ���������‰�Z�Ç�•�]�����o���•�����µ�Œ�]�š�Ç�U���(�]�Œ���Á���o�o�•�U�����v��
�v���š�Á�}�Œ�l���š�}�}�o�•���š�}���u�}�v�]�š�}�Œ�����������•�•�����v���������Z���À�]�}�Œ�X��

���µ�š���š�Z�����v���š�µ�Œ�����}�(���Á�}�Œ�l���Z���•�����Z���v�P�����U�����v�������À���v���u�}�Œ�����•�]�P�v�]�(�]�����v�š�o�Ç�U���µ�•���Œ�������Z���À�]�}�Œ���Z���•�����Z���v�P�����X���d�}�����Ç�U�������‰���v�����v�������}�v
�š�Z�]�Œ���r�‰���Œ�š�Ç�����}�v�š�Œ�����š�}�Œ�•�����v�����Œ���u�}�š�����Á�}�Œ�l�������‰�����]�o�]�š�]���•�����Æ�š���v���•���š�Z�����‰�}�š���v�š�]���o�����š�š�����l���•�µ�Œ�(���������(���Œ�������Ç�}�v�������v�Ç���‰���Œ�]�u���š���Œ���š�Z���š
�}�v���������Æ�]�•�š�����X��� �̂]�u�‰�o�Ç���‰�µ�š�U���v�}���µ�•���Œ�U�������À�]�������}�Œ���u�����Z�]�v���������v���������]�v�Z���Œ���v�š�o�Ç���š�Œ�µ�•�š�������t���]�v�•�]�������}�Œ���}�µ�š�•�]�������}�(���š�Z�������}�u�‰���v�Ç�–�•
���v�À�]�Œ�}�v�u���v�š�X

�d�Z�����Ì���Œ�}�r�š�Œ�µ�•�š���(�Œ���u���Á�}�Œ�l�������v�������������‰�}�Á���Œ�(�µ�o���š�}�}�o���š�}���o�}�Á���Œ���š�Z�����Œ�]�•�l�•���}�(���š�Z�]�Œ���r�‰���Œ�š�Ç�����������•�•�U�����•�‰�����]���o�o�Ç���Á�Z���v�����}�u���]�v����
�Á�]�š�Z���•�����µ�Œ�]�š�Ç�����v�����}�À���Œ�•�]�P�Z�š�����}�v�š�Œ�}�o�•�X���d�Z�]�•�����}�u�‰�Œ���Z���v�•�]�À�������‰�‰�Œ�}�����Z���š�}�����Ç�����Œ�•�����µ�Œ�]�š�Ç���l�����‰�•�����}�Œ�‰�}�Œ���š�����Œ���•�}�µ�Œ�����•���•�����µ�Œ��
�Á�Z�]�o�������o�o�}�Á�]�v�P���}�Œ�P���v�]�Ì���š�]�}�v�•���š�}���Œ�����‰���š�Z���������v���(�]�š�•���š�Z���š���š�Z�]�Œ���r�‰���Œ�š�Ç���‰���Œ�š�v���Œ�•�������v���}�(�(���Œ�X

�•���Œ�}���š�Œ�µ�•�š���Œ���‹�µ�]�Œ���•�����o�o���µ�•���Œ�•�����v���������À�]�����•���š�}�����������µ�š�Z���v�š�]�����š�������}�v�����v���}�v�P�}�]�v�P�������•�]�•�X���d�Z���Œ�����]�•���v�}���u�}�Œ����� �̂š�µ�v�v���o�]�v�P���]�v�š�}���š�Z��
�‰���Œ�]�u���š���Œ�_���š�Z�Œ�}�µ�P�Z�������s�W�E���š�}�������Z�]���À�������������•�•�X���/�v�•�š�������U���š�Z�����Ì���Œ�}�r�š�Œ�µ�•�š�����������•�•���u�}�����o�������u���v���•���o�]�u�]�š�•���}�v�����������•�•�U���À���Œ�]�(�]�����š�]�}�v
�š�}���µ�•�����Œ���•�}�µ�Œ�����•�U�����v�����o�}�P�P�]�v�P�����v�����u�}�v�]�š�}�Œ�]�v�P���}�(�����o�o�������š�]�À�]�š�Ç�X���/�v���������]�š�]�}�v�U���š�Z�����‰�Œ�]�v���]�‰�o�����}�(���o�����•�š���‰�Œ�]�À�]�o���P�����]�•���•�š�Œ�}�v�P�o�Ç
���v�(�}�Œ�������U�����v�������������•�•���]�•���P�Œ���v�š�������š�}���•�‰�����]�(�]�������‰�‰�o�]�����š�]�}�v�•�����v�����v���À���Œ���š�}���š�Z�������v�š�]�Œ�����v���š�Á�}�Œ�l�X

�•���Œ�}�r�š�Œ�µ�•�š�����������•�•���}�(�(���Œ�•�������‰���š�Z�Á���Ç���š�}���u�]�v�]�u�]�Ì�����š�Z�����Œ�]�•�l�•�����•�•�}���]���š�������Á�]�š�Z���P�Œ���v�š�]�v�P���š�Z�]�Œ�����‰���Œ�š�]���•���~���o�}�v�P���Á�]�š�Z�����v�Ç�}�v�������o�•���•
���������•�•���š�}���•���v�•�]�š�]�À�����Œ���•�}�µ�Œ�����•�X���h�v�����Œ���š�Z�����Ì���Œ�}�r�š�Œ�µ�•�š���(�Œ���u���Á�}�Œ�l�U���š�Œ�µ�•�š���]�•���v���À���Œ���]�v�Z���Œ���v�š�o�Ç���P�]�À���v�����v�����u�µ�•�š�����������Æ�‰�o�]���]�š�o�Ç
�P�Œ���v�š�������(�}�o�o�}�Á�]�v�P���À���Œ�]�(�]�����š�]�}�v���}�(���š�Z�����µ�•���Œ�����v���������À�]�������]�����v�š�]�š�Ç�X���d�Z�����u�}�•�š�������•�]���������•���Œ�]�‰�š�]�}�v���}�(���Z�}�Á���Ì���Œ�}�r�š�Œ�µ�•�š�����������•�•���Á�}�Œ�l�•
�]�•��� �̂E���À���Œ���š�Œ�µ�•�š�U�����o�Á���Ç�•���À���Œ�]�(�Ç�X�_

�����Á���o�o�r�š�Z�}�µ�P�Z�š�r�}�µ�š���]�u�‰�o���u���v�š���š�]�}�v���}�(���Ì���Œ�}�r�š�Œ�µ�•�š�����������•�•���Á�]�o�o���v�}�š���Z���‰�‰���v���}�À���Œ�v�]�P�Z�š�X��� �̂š�]�o�o�U���š�Z�����•�Z�]�(�š���š�}���Ì���Œ�}�r�š�Œ�µ�•�š���•�����µ�Œ�]�š�Ç
�����v���‰���Ç�����]�À�]�����v���•�����v�����Œ�����µ�������š�Z�����Œ�]�•�l���š�}�����Œ�]�š�]�����o�����•�•���š�•�U���•�µ���Z�����•���u���v�µ�(�����š�µ�Œ�]�v�P���o�]�v���•�U���]�v�š���o�o�����š�µ���o���‰�Œ�}�‰���Œ�š�Ç�U�����v�����}�š�Z���Œ
���Œ�]�š�]�����o���]�v�(�Œ���•�š�Œ�µ���š�µ�Œ���X

�•���Z�K�r�d�Z�h� �̂d���� ������� �̂ �̂W
�� ���D�K�� ���Z�E���D���� �E� �̂��d�K���D�/�E�/�D�/�•�����Z�/� �̂<

�ó

https://7608544.fs1.hubspotusercontent-na1.net/hubfs/7608544/Ebooks/The%20Complete%203-Step%20Guide%20to%20Implementing%20ZTNA.pdf


�d�Z�������Ç�}�o�}���•���Œ�}�r�d�Œ�µ�•�š���E���š�Á�}�Œ�l���� �������•�•���•�}�o�µ�š�]�}�v
���u�‰�}�Á���Œ�•���}�Œ�P���v�]�Ì���š�]�}�v�•���š�}���•�����µ�Œ���o�Ç�����}�v�v�����š�����o�o
�š�Ç�‰���•���}�(���µ�•���Œ�•�U���]�v���o�µ���]�v�P���Z�]�P�Z�r�Œ�]�•�l���š�Z�]�Œ�����‰���Œ�š�]���•�U
�š�}���š�Z�������‰�‰�o�]�����š�]�}�v�•�����v�����•�Ç�•�š���u�•���š�Z���Ç���v���������š�}�����}
�š�Z���]�Œ���i�}���•�X��

�d�Z�����v���š�Á�}�Œ�l�����v�����‰�o���š�(�}�Œ�u�r���P�v�}�•�š�]�������‰�‰�Œ�}�����Z�������v�������������•�]�o�Ç
�����‰�o�}�Ç���������v�����]�v�š���P�Œ���š�����������Œ�}�•�•�����o�o���š�Ç�‰���•���}�(���µ�•���Œ�•�����v��
���v�À�]�Œ�}�v�u���v�š�•�X���d�Z�������Ç�}�o�}���•�}�o�µ�š�]�}�v���P�]�À���•���•�����µ�Œ�]�š�Ç
�‰�Œ�}�(���•�•�]�}�v���o�•���š�Z���������]�o�]�š�Ç���š�}���š���]�o�}�Œ�����}�v�š�Œ�}�o�•�������•�������}�v���Z�]�P�Z�r�Œ�]�•�l
���������•�•���•�����v���Œ�]�}�•�U���]�u�‰�o���u���v�š���‰�}�o�]���Ç�r�����•�������u�µ�o�š�]�r�(�����š�}�Œ
���µ�š�Z���v�š�]�����š�]�}�v�U�����v���������Z�]���À�����•�����µ�Œ�������������•�•�����v���������š�]�}�v
���}�v�š�Œ�}�o���(�}�Œ�������À���v�����������v�����o���P�����Ç�����‰�‰�o�]�����š�]�}�v�•�����o�]�l���X

�W�Z�K�d�����d�/�E�' ���� �' �� �/�E� �̂d���d�, �/�Z�� �r�W�� �Z�d�z���Z�/� �̂<
�t �/�d�, �����z�K�>�K

�d�Z�]�Œ���r�‰���Œ�š�Ç���Œ�]�•�l���]�•���(�µ�Œ�š�Z���Œ���u�]�v�]�u�]�Ì�������š�Z�Œ�}�µ�P�Z���(�����š�µ�Œ���•���o�]�l��
�•���•�•�]�}�v���Œ�����}�Œ���]�v�P�����v�����•�µ�‰���Œ�À�]�•���������������•�•�X��� �̂��•�•�]�}�v���Œ�����}�Œ���]�v�P
�����‰�š�µ�Œ���•�������š�Z�]�Œ���r�‰���Œ�š�Ç���µ�•���Œ�[�•�������š�]�À�]�š�]���•�U�����v�����o�]�v�P
�}�Œ�P���v�]�Ì���š�]�}�v�•���š�}�����•�•���•�•�������Z���À�]�}�Œ�•�����v�������v�•�µ�Œ�������‰�‰�Œ�}�‰�Œ�]���š��
�µ�•���X���D�����v�Á�Z�]�o���U���•�µ�‰���Œ�À�]�•���������������•�•���‰�Œ�}�À�]�����•�����v���������������o���Ç���Œ
�}�(���•�����µ�Œ�]�š�Ç�����v�����Œ�����o�r�š�]�u�����u�}�v�]�š�}�Œ�]�v�P���(�}�Œ���Œ�]�•�l�Ç���µ�•���Œ�•�X

���}�v�š�Œ�}�o���‰���Œ�u�]�•�•�]�}�v�•�����v�����Œ���‹�µ���•�š�•���]�v���Œ�����o���š�]�u���X

�' �Œ���v�š�������u�]�v�]�•�š�Œ���š�]�À�������‰�‰�Œ�}�À���o���]�v���Œ�����o�r�š�]�u���U���]�v���o�µ���]�v�P
�š�Z�Œ�}�µ�P�Z��� �̂D� �̂��v�}�š�]�(�]�����š�]�}�v�X

�D�}�v�]�š�}�Œ�����v�������}�v�š�Œ�}�o���•���•�•�]�}�v�•�U���Á�]�š�Z���š�Z���������]�o�]�š�Ç���š�}�����o�o�}�Á
�}�v�o�Ç���•�‰�����]�(�]���������š�]�}�v�•�����v�����š�}���Œ���À�}�l�������}�v�v�����š�]�À�]�š�Ç�����š�����v�Ç
�š�]�u���X

�D���]�v�š���]�v���•���•�•�]�}�v���Œ�����}�Œ���]�v�P�•���š�}�����µ���]�š�����o�o���š�Ç�‰���•���}�(
�•���•�•�]�}�v�•�U���]�v���o�µ���]�v�P��� �̂ �̂, �����v�����Z�� �W�X

�t �]�š�Z�����Ç�}�o�}�U���}�Œ�P���v�]�Ì���š�]�}�v�•���P���]�v���š�Z���������]�o�]�š�Ç���š�}�W��

���}�o�o�����š�]�À���o�Ç�U���š�Z���•���������‰�����]�o�]�š�]���•�����u�‰�}�Á���Œ���}�Œ�P���v�]�Ì���š�]�}�v�•���š�}
���‰�‰�o�Ç���Ì���Œ�}�r�š�Œ�µ�•�š���‰�Œ�]�v���]�‰�o���•���š�}�����}�v�š�Œ�}�o�����v�����‰�Œ�}�š�����š�����o�o���Z�]�P�Z�r
�Œ�]�•�l�����������•�•�X���K�Œ�P���v�]�Ì���š�]�}�v�•�������v�������À���o�}�‰�����v���������•�]�o�Ç�����}�v�(�]�P�µ�Œ��
�Z�]�P�Z�o�Ç���•�‰�����]�(�]�������������•�•���‰�}�o�]���]���•���š�}�����•�š�����o�]�•�Z���Œ�µ�o���•���(�}�Œ���š�Z�]�Œ���r
�‰���Œ�š�Ç�����������•�•�X���&�}�Œ���]�v�•�š���v�����U�����������•�•�������v���������o�]�u�]�š�������š�}�������Œ�š���]�v
�š�]�u���•���}�Œ�������Ç�•�U�����v�������Æ�‰�o�]���]�š�����������•�•�������v���������Œ���‹�µ�]�Œ�������(�}�Œ
�o�}���l�����r���}�Á�v�������š�]�À�]�š�]���•�X���&�µ�Œ�š�Z���Œ�u�}�Œ���U���Œ�����}�Œ���]�v�P�•���}�(�����o�o
���������•�•�����Œ�����š���������š�Œ���]�o���š�}���(�}�Œ���v�•�]�����o�o�Ç���•�µ�‰�‰�}�Œ�š���]�v���]�����v�š
�Œ���•�‰�}�v�•���������š�]�À�]�š�]���•�X



�d�� �Z�' ���d���� ������ �W�� ���/�>�/�d�/��� �̂��d�K�����E�� ���>����� �̂����h�Z�����d�, �/�Z�� �r�W�� �Z�d�z���� ������� �̂^

���Ç�}�o�}�����Æ�]�•�š�•���š�}���‰�Œ���À���v�š���š�Z�������������•�•�r�Œ���o���š�������v�]�P�Z�š�u���Œ���•���š�Z���š���Z���µ�v�š���•�����µ�Œ�]�š�Ç�����v�����/�d���š�����u�•�X���/�v�������P�o�}�����o
�����}�v�}�u�Ç���Á�Z���Œ�����š�Z�]�Œ���r�‰���Œ�š�Ç�����}�v�š�Œ�����š�}�Œ�•�U���À���v���}�Œ�•�U�����v�����•�µ�‰�‰�o�]���Œ�•���‰�o���Ç���������Œ�µ���]���o���Œ�}�o���U�����Ç�}�o�}�����o�o�}�Á�•
�}�Œ�P���v�]�Ì���š�]�}�v�•���š�}�����}�v�(�]�����v�š�o�Ç�����}�v�v�����š�����À���v���š�Z�����Œ�]�•�l�]���•�š���š�Z�]�Œ���r�‰���Œ�š�Ç���µ�•���Œ�•���š�}�����Œ�]�š�]�����o���•�Ç�•�š���u�•���Á�]�š�Z�}�µ�š
���}�u�‰�Œ�}�u�]�•�]�v�P���•�����µ�Œ�]�š�Ç�����}�v�š�Œ�}�o�•�X

�� �P���v�š�o���•�•

�D�µ�o�š�]�‰�o������ �����}�µ�v�š�•

�W���K�v�����/�����v�š�]�š�Ç�E���š�]�À�������o�]���v�š

� �̂µ�‰���Œ�À�]�•����

�� �������•�•

� �̂��•�•�]�}�v
�Z�����}�Œ���]�v�P

�W�o���š�(�}�Œ�u
�� �P�v�}�•�š�]��

�D�&�� ���˜ ��� �̂ �̂K���(�}�Œ
���o�o�����‰�‰�o�]�����š�]�}�v�•

�K�v�o�]�v�����}�Œ

�K�(�(�o�]�v��

�õ



�����K�h�d�����z�K�>�K
�d�}�}���u���v�Ç�����Œ�]�š�]�����o�����•�•���š�•�����v�����•�Ç�•�š���u�•���Œ���u���]�v
���Æ�‰�}�•���������������µ�•�����š�Œ�����]�š�]�}�v���o���•�����µ�Œ�������������•�•���•�}�o�µ�š�]�}�v�•
���Œ�����v�}�š�������o�����š�}���‰�Œ�}�š�����š���š�Z�����Z�]�P�Z�r�Œ�]�•�l�����������•�•���•�����v���Œ�]�}�•
���v�����o���P�����Ç�����‰�‰�o�]�����š�]�}�v�•���š�Z���š���l�����‰���u�}�����Œ�v�����µ�•�]�v���•�•
�}�‰���Œ���š�]�}�v�•���Œ�µ�v�v�]�v�P�X

���Ç�}�o�}���‰�Œ�}�À�]�����•���š�Z�����}�v�o�Ç���š�Œ�µ�•�š�o���•�•���Ì���Œ�}�r�š�Œ�µ�•�š�����������•�•
�•�}�o�µ�š�]�}�v�U���P�]�À�]�v�P���}�Œ�P���v�]�Ì���š�]�}�v�•���À�]�•�]���]�o�]�š�Ç�����v�������������•�•
���}�v�š�Œ�}�o���}�À���Œ���š�Z�����µ�•���Œ�•���Á�Z�}���o�����À�����}�Œ�P���v�]�Ì���š�]�}�v�•���u�}�•�š
���Æ�‰�}�•�������š�}���Œ�]�•�l�U���]�v���o�µ���]�v�P���š�Z�]�Œ���r�‰���Œ�š�Ç���Á�}�Œ�l���Œ�•�U
�Œ���u�}�š�����K�d���}�‰���Œ���š�}�Œ�•�U�����v�����‰�}�•�š�r�D�˜�������u�‰�o�}�Ç�����•�����v��
���‰�‰�o�]�����š�]�}�v�•�X

���Ç�}�o�}�X�]�}


